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اء عرلى على الررمم مرن ورعوبة الق ر. تعد مشكلة هجمات الحرمان من الخدمة من المخاطر التي تهدد الشبكات الحاسوبية منذ زمن طويل
.ةهجمات الحرمان من الخدمة بشكل نهائي إلا أنه من الممكن التخفيف من آثارها وقد شاع استخدام عدة طرق ومنها طرق تعلم الآل

ات تعلرم الآلرة تم في هذا البحث دراسة هجمات الحرمان من الخدمة رياضياً وعملياً واقتراح طرق للتخفيف من آثارها، حيث تم استخدام تقني
ى فقرد في كشف الهجمة بشكل عملي ومن ثم توظيف آلية الكشف هذه بإحدى الطرق لعرل  المهراجم ضرمن الشربكة أمرا الطريقرة الأخرر 

.ركلت على إبقاء الخدمة متاحة للمستخدمين في ظل هجمة الحرمان من الخدمة

لية كرما يت رمن مناقشرة فكررة المسر و . يت من الجرلء النرررم مرن هرذا البحرث دراسرة هجرمات الحرمران مرن الخدمرة وياضجهرا الرياضرية
وعرة مرن طرائرق يت رمن البحرث دراسرة مجم.المشتركة بين المستخدمين النهائيين وملودم خدمات الانترنت في كشف والتصدم للهجمات

دريب والتري تعلم الآلة وتوظيفها في كشف هجمات الحرمان من الخدمة كما يتطرق البحث إلى مسألة تغير قيمرة معرد  الرتعلم أثنراء التر
.ت ثر على عملية التدريب للشبكات العصبونية العميقة

:يت من البحث مايلي
استخدام مجموعة من ياضج التعلم الإشرافي في كشف هجمات الحرمان من الخدمة.
استخدام التعلم العميق في كشف هجمة الحرمان من الخدمة واقتراح طريقة جديدة ل بط أحد بارامترات عملية التدريب.
اقتراح طريقة تعاونية لعل  المهاجمين أثناء حدوث هجمة الحرمان من الخدمة
هجماتاقتراح طريقة تستخدم الت حية بالموارد بشكل فعا  للحفاظ على الخدمة للمستخدمين الحقيقيين فقط أثناء ال.

تخدام الرمم من قيمة الدقة العالية التي تنتج عرن تردريب يراضج الرتعلم الإشرافي لكشرف هجرمات الحرمران مرن الخدمرة باسرعلى 1.
.مجموعات المعطيات الشهيرة إلا أنّ هذه الدقة لم تكن فعلية في الاختبار ضمن بيئة المحاكاة

خدام النماضج الناتجة عن التعلم العميق لكشف هجرمات الحرمران مرن الخدمرة أف رل مرن يراضج الرتعلم الإشرافي وضلر  باسرتأداء 2.
. مجموعات المعطيات وضمن بيئة المحاكاة

طياً عرلى الطريقة التعاونية بين ملودات خدمة الانترنت إمكانية عل  هجمة الحرمان من الخدمرة خر   فرترة زمنيرة  بلغرت وسرأضفت 3.
.ثانية إلا أنّ هذه الطريقة تعاني من مشكلة التلايد الكبير في عدد الرسائل مع يو الشبكة34مختبرة حوالي شبكة 

لى قيمرة دقرة إإلى الوورو  الاعتماد على التغيير المتكيرف لقيمرة معرد  الرتعلم أثنراء تردريب الشربكة العصربونية العميقرة أدى 4.
.الإجماليتقريباً من عدد دورات التدريب % 75مقبولة في الكشف وباختصار لعدد دورات التدريب بلغ 


